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POURQUOI LA CYBERSECURITE
EST IMPORTANTE DANS LES
PROGRAMMES EDUCATIFS ?
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52% des entreprises
francaises

ont été la cible d’une cyber-attaque en
2021

65% des entreprises de +100
collaborateurs
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https://www.cybereason.com/ebook-ransomware-the-true-cost-to-business

Les couts
augmente nt Caolt direct : la rancon

128 K€

Pour les entreprises
de 50 a 250 employés

Couts indirects

- Perte d’exploitation
o Perte’de donnees

Source : Hiscox CybelkReadiness Report,2021



Les points d’entrée des cyber-attaques

Filtrage
des entrées

Bases de
données
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Convergence
IT/OT




Machines
connectées

g

5.

Equipements
connectés

Convergence
IT/OT

Information Technology / Technologie de
I'Information

L'IT concerne principalement les systemes
informatiques utilisés pour gérer les données
et les informations, tels que les réseaux, les
serveurs, les ordinateurs et les logiciels.

Operational Technology / Technologie
Opérationnelle

L'OT se concentre sur les systémes et les
équipements utilisés pour surveiller et contréler
les processus industriels, tels que les capteurs,
les automates programmables et les systemes
de contréle distribué.
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https://youtu.be/hk4ITPraiz0?si=EUWyR4kvVQw_cRuy

Pourquoi intégrer la cybersecurite
aux formations ?

@ Préparation aux métiers du numérique
Compétences recherchées sur le marché du travail

Protection des données

Sécurisation des informations personnelles et professionnelles

Fiabilité des systemes industriels
Garantir la sécurité des infrastructures critiques

Citoyenneté numérique

Former des utilisateurs responsables et vigilants
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EDUCATION | ENJEUX & PROPOSITION

« o e P
Y visiativ DS SESreves



La Cybersécurité industrielle : Enjeux

=

Véhicules Connectés

Sécurisation des systemes de navigation et de freinage.
Protection contre le piratage a distance des fonctions critiques.
Maisons Intelligentes

Protection des dispositifs domotiques contre les intrusions.

Chiffrement des communications entre appareils connectés.

Appareils Médicaux
Sécurisation des pacemakers et pompes a insuline connectés. Prévention des

manipulations malveillantes des données de santé.

e

Systemes Industriels
Protection des systemes SCADA contre les cyberattaques.

Sécurisation des chaines de production automatisées.
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Cybersécurité industrielle | Ancrage

1 Option NSI

Modules sur la sécurité des réseaux et cryptographie

p) Spécialités de terminale

Projets de sécurisation de systemes concrets

3 BTS

Intégration de la sécurité dans projets et stages
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Approches

CJ

Par la Sensibilisation

Conférences, ateliers et jeux de role interactifs

&3

Par la Pratique

Exercices de configuration et chiffrement sur plateformes dédiées

3
Par ’'Expérience en Projets

Création de réseaux et applications sécurisés en équipe
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Ressources et partenariats

Plateformes en ligne Associations spécialisées Professionnels du secteur

Cybermalveillance.gouv.fr ANSSI, CyberEdu, Hack2G2 Atelier/formation avec des experts
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Offre « Cybersécurité industrielle » Intégrée via CATIA Magic/SysML

ims O Q N,

Vision globale Approche proactive Compréhension Collaboration efficace
des risques

Les éleves appréhendent les La sécurité est intégrée des la Les éleves visualisent les Les équipes peuvent travailler

systemes dans leur ensemble, conception, évitant les correctifs  menaces et les vulnérabilités de sur un modéele commun,

identifiant les interconnexions et  de derniere minute. maniere claire et structurée. facilitant la communication et la

les dépendances. résolution de problemes.
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Comment procéder ?

1 Modélisation des systemes

Identifier les composants

Définir les interfaces

150 21434 THREAT ANALYSIS and RISK ASSESSMENT

Identifier les fonctions

Risk
Estimation

Identifier les contraintes

) Analyse des risques

RS

0 vawe

Identifier les menaces

Evaluer les vulnérabilités

Calculer les risques

3 Conception de mesures de sécurité

Mettre en ceuvre des controles

Valider la conception
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Offre Cybersécurité industrielle
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SCENARIO DE CYBERSECURITE POUR L'EDUCATION




EN CONCLUSION

Quelque soit 'ambition « Cybersécurité industrielle », nous accompagnons la formation des enseignants, la co-création
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